SICHERE KOMMUNIKATION
IN WURM-ANLAGEN

Die Kommunikation in den Wurm-Anlagen lduft
Uber das CAN-Bus-System. Als sog. Embedded
Bus ist es ein geschlossenes System, das sich
durch hohe Zuverlassigkeit auszeichnet.

Die MaBnahmen fir die sichere Daten-
Ubertragung Uber den CAN-Bus passen wir
entsprechend der zunehmenden Vernetzung
von Gerdten und Systemen laufend an.
Hier gilt unser Augenmerk besonders den
Schnittstellen nach auBen. Sie sind potenzielle
Angriffspunkte fir unbefugte Zugriffe auf die
Datenkommunikation und bedUrfen besonde-
rer Sicherheitsvorkehrungen. Die Konfiguration
unserer Gateways gehort hierzu, um externen
Angreifern einen Riegel vorzuschieben.

Fir den drahtlosen Zugriff auf Ihre Wurmanlage
liber die App Frida haben wir das leicht zu
implementierende Modul CAN-AP entwickelt.
Die drahtlosen Schnittstellen miissen besonders
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vor Angriffen geschutzt werden. Als Funktechnik
verwenden wir Bluetooth® LE. Im Gegensatz zum
W-LAN liegt der Kommunikationsbereich bei nur
wenigen Metern. Zugriff auf Endgerdte ist nur
aus unmittelbarer Néhe zur Kalteanlage maglich.
Diese rdumliche Begrenzung und weitere hoch-
effektive Authentifizierungsmechanismen min-
dern die Gefahr durch potenzielle Eindringlinge
ins System.

Setzt man den CAN-AP zudem bei der
Konfiguration auf Default ,inaktiv‘, wird die
(zeitlich begrenzte) Kommunikation erst durch
einen manuellen Eingriff ermdglicht - was den
Schutzfaktor nochmals erhoht.

Hinter den hier exemplarisch dargelegten
MaBnahmen, die mit weiteren zum best-
maoglichen Schutz der Kundendaten inei-
nandergreifen, steht ein Team erfahrener
Wurm-Entwickler. Sie beobachten sténdig die
Entwicklungen im Bereich Cyberkriminalitat und
Sicherheitstechnologien. Uber Jahre aufgebaute
Kompetenz und kontinuierlich erweitertes tech-
nologisches Knowhow unserer Experten sorgen
mit daflir, dass lhre Daten bei Wurm bestens
aufgehoben sind.

The Bluetooth® word mark and logos are registered trade-
marks owned by the bluetooth SIG, Inc. and any use of such
marks by Wurm GmbH & Co. KG is under license. Other trade-
marks and trade names are those of their respective owners.
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SICHERHEIT MIT SYSTEM

o Eine ausgefeilte Sicherheitsarchitektur —mit
diversen ineinandergreifenden  MaBnahmen
sorgt fiir bestmdglichen Schutz Ihrer Daten.
Zentrale Ziele der IT-Sicherheit - Verfiigbarkeit,
Vertraulichkeit und Integritat - werden erflillt.

o Die komplexe Sicherheitsstruktur wird lau-
fend an technologische Innovationen und neue
Risikofaktoren angepasst.

o Sémtliche Kunden— und Anlagendaten werden
auf Wurm-eigenen redundanten Servern am
Standort Remscheid gespeichert.

o Ausgefeilte Verschliisselungsmethoden sowie
mehrstufige Authentifizierungsverfahren sichern
die Verbindungen zu den angeschlossenen
Filialen.

o Unsere Web-Anwendungen basieren alle auf
dem sicheren https-Protokoll.

o Gateways von Wurm sind so konfiguriert,
dass sie plattformunabhdngig den gleichen
Sicherheitsstandard gewahrleisten. Schnittstellen
nach auBen werden besonders abgesichert.
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IHRE SICHERHEIT HAT FUR UNS
HOCHSTE PRIORITAT

In Zeiten zunehmender internationaler Vernet-
zung und Digitalisierung sind IT-Sicherheit und
Datenschutz von groBter Bedeutung.

Als  Unternehmen der High-Tech-Branche
steht die Wurm GmbH & Co. KG in der Verant-
wortung, effektive Losungen zum Schutz flir
Unternehmens- und Kundendaten zu entwi-
ckeln. Wir setzen alles daran, die zentralen
Ziele der IT-Sicherheit wirkungsvoll umzusetzen:
Verfligbarkeit, Vertraulichkeit und Integritét.
Mit einer EinzelmaBnahme ist es hierbei nicht
getan — vielmehr missen ineinander greifen-
de Sicherheitsmechanismen in firmeninternen
Prozessen und in unseren Produkten implemen-
tiert werden.

Wurm hat daher schon seit vielen Jahren eine
komplexe Sicherheitsstruktur etabliert, die konti-
nuierlich an den technologischen Fortschritt und
die sich standig verdndernden Risikofaktoren
angepasst wird.

Dies umfasst u.a. die Speicherung aller Kunden-
und Anlagendaten auf eigenen redundanten
Servern, ausgefeilte Verschliisselungsmethoden
flr hochsichere Verbindungen zu den ange-
schlossenen Filialen und mehrstufige Authenti-
fizierungsverfahren.

Wir mdchten Ihnen hier einen Uberblick geben,
welche MaBnahmen unser Unternehmen fir
Ihre Sicherheit und die Sicherheit Ihrer Daten
ergreift.

WURM DATA-CENTER: HERZSTUCK
UNSERES SERVER-KONZEPTS

Herzstlick unseres Systems ist das Wurm DATA-
CENTER. Von dort werden die Daten aller ange-
schlossenen Anlagen flr das Anlagenmonitoring
mit Wurm-Losungen bereitgestellt.

Zum Schutz Ihrer Daten haben wir ein umfang-
reiches MaBnahmenpaket geschniirt. Es umfasst
u.a. Zugriffs- und Zugangskontrollen, ausgefeilte
Berechtigungskonzepte, regelméBige Mitarbeiter-
Schulungen und intelligente Angriffs-Abwehr-
Systeme.

Mit der Verwaltung der individuellen Nutzer-
identitdten ~ und  der  Konfiguration  von
Zugangsberechtigungen schafft das SICHER-
HEITSCENTER die unverzichtbaren Bedingungen
flr die Authentifizierung des Einzelnen bei
der Anmeldung am Wurm-System. Gewerke-
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spezifische ~ Zugriffsrechte  werden nur an
Personen ausgegeben, die fiir das betreffende
Projekt zugangsberechtigt sind.

Unsere Kunden haben entsprechend ihrer spezi-
fischen Anforderungen verschiedene Optionen,
sich anzumelden — etwa mit unserer App OnelD,
aber auch per SMS und Email.

Grundsétzlich verwenden wir fiir alle Web-
Anwendungen das sichere https-Protokoll und
weitere  Sicherheitsmechanismen. Alle Wurm-
Gateways sind durch entsprechende Vorkehrungen
vor Passwort-Attacken (brutforce) geschuitzt.

Auf den Wurm-Servern sind samtliche Daten

sicher gespeichert. Die Server-Umgebung unter-
liegt regelméBigen TUV-Zertifizierungen.
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SICHERE FERNUBERTRAGUNG

IHRER DATEN

Bei der Datenfernibertragung haben Gateways
eine Schllsselfunktion. Den verschiedenen
Modellen in unserem Portfolio sind jeweils
passende Sicherheitsmechanismen implemen-
tiert, die plattformunabhdngig alle den gleichen
Sicherheitsstandard garantieren.

Die Wirksamkeit unserer SchutzmaBnahmen wird
regelmdBig von externen Sicherheitsexperten
gepruft. Die strengen Anforderungen wurden
stets von jedem Gerat erflillt.

Alle Gateways werden pro Gewerk mit individu-
ellem Passwort ausgeliefert, das ausschlieBlich
die zustandige Servicefirma erhdlt. Bei einem
Service-Partner-Wechsel  dndert  Wurm  die
Passworter. Geschlossene Ports auf unseren
Gateways und VPN-Routern sorgen zudem fiir
moglichst wenig Angriffsflache fiir Hacker.

Die Konfiguration des Email-Clients im jewei-
ligen Gateway ist nur flir den Versand von
Stormeldungen ausgelegt. Damit ist der
Empfang von Schad-Emails mit Malware oder
Spahsoftware vom Ansatz her ausgeschlossen.



