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SICHERE DATENFERNUBERTRAGUNG FUR KALTEANLAGEN

Durchdachte Sicherheitsarchitektur

Eine kosten- und snergiceffiziente Kontrolie kilte- und klimatechnischer Anlagen im
Lebensmitiateinzeihande!l ist ohne Systeme zur Datenfernliberwachung kaum mehr denkbar.
Die Firma Wurm bistet mit ihrer Plattform Frigodatz Online (FDO) vielfitige Funktionen

und Magiichkaiten, angeschicssene Aniagen zu Uberwachen und zu sleusin.

Grofle D fir Kiihlung, Heizung,
Liftung und Beleuchtung kénnen sowohl
von zentraler Stelle als auch mit mobilen
Endgera lysiert und g
tet werden. Marktbetreiber und Service-
Dienstleister profitieren beim Frigodata-
System von einer komfortablen Bedie-
nung, er Analysemdglichke
und der orts- sowie zeitunabhiingigen Real-
time-Uberwachung und -Steuerung. Eine
A hl zeigt die Lei arke dieser
Systemlosung:
1 Ubersichtliche Dashboard-Darstellung
mit frei konfigurierbaren Widgets
I Projektiibergreifende Managementcharts
zur Analyse grofler Datenmengen

1 Dol ion der Kithlstell
temperaturen nach HACCP-Vorgaben
| Darstellung der Diff isch

Ist- und Sollwert jeder Kuhlstelle
I Anzeige aller aktuellen Daten, Werte und

Statusinformationen einer Anlage
I Auflistung und Statistik aller Storungen
| Grafische Darstellung der Verbriiuche
Daneben sollten Betreiber auch die Sicher-
heit ihres Systems immer im Fokus baben.
Hierbei gilt es, sowohl die Marktdaten als
auch die Kommunikationskandle zu schit-
zen, Um die Zugriffsmaglichkeiten auf die
Mirkte sicherzustellen, arbeitet Wurm per-
manent daran, sein Sicherheitsdesign zu
erweitern und auf dem neuesten Stand zu
halten. Die Sicherheitsarchitektur besteht
aus mehreren Siulen. Dazu gehort ein mehe-
stufiges Passwort-Konzept ebenso wie eine
exakte Verteilung der Zugriffsrechte vor
Ort. So kann fiir jeden zugriffsbefugten Mit-
arbeiter individuell definiert werden, was cr
iber die Datenferniiberwachung sehen und
gal. verstellen kann.
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Das Gateway ist als Schnittstelle der
Dateniibertragung in drei Gewerke unter-
teilbar, zum Beispiel Killetechnik, Haus-
technik und steckerfertige Gerite. Jedes
Gewerk hat drei verschiedene Zugriffspro-
file, dic jeweils ein spezifisches Passworl
verlangen. Inshesondere der Real-time
Modus, der es dem Nutzer ermoglicht, sich
in Echtzeit aus der Ferne durch seine Anlage
zu bewegen und Regelgerite direkt zu ver-
stellen, muss zuverldssig geschitzt sein, Die
Anmeldung erfolgt iiber eine SMS-Authen-
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dung erfordert einen neuen cinmaligen
Login-Code. Dieses Sicherheitsverfahren
wird noch verstirkt, denn die Zugriffe wer-
den detailliert geloggt und dokumentiert.
So kann jede Verstellung von Regelgeriten
liickenlas nachvollzogen werden.

Einc wichtige Sdule fiir die Datenfern-
ubertragung zwischen Wurm-Server und
Filiale ist die Kommunikation {ber gesi-
cherte VPN-Kanile. Hierbei konnen z B.
grofe Marktbetreiber oder Servicefirmen
iber eine einzige verschlussclte VPN-Lei-
tung alle angeschl Markte in einem

tifizierung. Hierbei spielt das Mobiltel

fon des Nutzers eine Rolle: Die individuelle
Mobilnummer wird bei Frigodata Online
hinterlegt. Gibt der registrierte Nutzer sei-
nen Benutzernamen bei der FDO-Anmei-
dung im Browser ein, erhilt er cinen spe-
zifischen Login-Code per SMS an die hin-
terlegte Mobilnummer. Mit diesem Zahlen-
code kann er sich dann einmalig bei FDO
anmelden. Jede nachfolgende FDO-Anmel-

Filialnetzwerk erreichen. Diese als Lin-Ver-
bindung bezeichnete K llation ermog-
licht es, jederzeit weitere Mirkte an dieses
K ikati hlieflen. Auch
fir Betreiber kleinerer Anlagen, die sich
ohne eine feste externe 1P-Adresse ber
DSL-Anschluss oder Mobilfunk in ihre
Anlagen eingewihlt haben, gibt es einen
sicheren Kommunikationsweg: Das Gate-
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way nutzt hier einen geschiitzten europii-
schen Router zur Kommunikation mit der
AuBenwelt. Da der Router keinen offenen
Port hat, ist er vor unbefugten Zugriffen
uber das Internet geschiitzt. Er wird so vor-
konfiguriert, dass er nach dem Einschalt-
vorgang einen VPN-Tunnel zum Wurm-
Server aufbaut. Damit ist er umgehend
erreichbar.

Weitere Sicherhcit bictet dic hauseigene
Serverfarm. Die Marktdaten werden durch
verschiedene Sicherheitsvorkehrungen auf
mehreren redundanten Servern gespei-
chert. Die videotiberwachten Serverriume
kinnen nur von wenigen Befugten betreten
werden. Sowohl die Serverfarm als auch die
Softwareentwicklung von Warm wurden
vom TV Rheinland fiir ihre Sicherheits-
standards zertifiziert. [
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