WURM
SYSTEME

Clipping aus: Die Kalte 9/2011
Erscheinungsdatum: September 2011
Referenz Pressemeldung: Sicherheit bei der Datenferniibertragung von Kélteanlagen

PLANUNG & TECHNIK

M3R-TECHNIK

SICHERHEIT BEI DER DATENFERNUBERWACHUNG VON KALTEANLAGEN

Absolut verlasslicher Betrieb gewlinscht

In den letzten Monaten hdufen sich Meldungen liber Datenmissbrauch und gehackte Netzwerke.

Da es sich meist um Angriffe auf Datenbanken handelt, kommt es nicht zu einem direkten Schaden.
Gelingt es Eindringlingen allerdings in Steuerungsprozesse einzugreifen, kann das verheerende Folgen
haben. Dies gilt auch fiir die Datenferniiberwachung kaltetechnischer Anlagen in Lebensmittelmarkten,
bei der taglich grofe Datenmengen auf externe Server iibertragen werden. Bei nicht ausreichenden
Sicherheitsvorkehrungen kénnen die sensiblen Temperatur- und Energiedaten an unbefugte Dritte
gelangen, im schlimmsten Fall kann sogar auf das Regelungssystem Einfluss genommen werden.

Der potenzielle Warenverlust bei Filialbetrieben liegt dann schnell im Millionenbereich.

Gianluea di Lieto und Karsten Vossberg, Remscheid

Die heutige Datenferniiberwachung von
kiilte- und klimatechnischen Anlagen bringt
besonders groffen Lebensmittelmirkten und
Handelsketten mit grofen Filialnetzen viele
Vorteile: Die Daten aller angeschlossenen
Anlagen firr Kiihhung, Heizung, Litftung oder
Beleuchtung kimnen von zentraler Stelle aus
analysiert und ausgewertet werden. Gleich-
zeitig 15t eine Uberwachung und Steuerung
der Anlagen von aufferhalb des Mardes
miglich. Ist ein System zur Datenferniiber-
wachung allerdings nur mit Basismafinah-
men wie einer vom Bemutzer selbst gewiihl-
ten Username-Passwort-Kombination gegen
Angriffe von aufien gesichert, kann das ver-
heerende Auswirkungen haben. Wenn Unbe-
fugte zum Beispiel iiber die Systeme der
Datenferniiberwachung die Parameter an
den Kilteanlagen verstellen oder diese kom-
plett aufter Betrieh setzen und dadurch die
gesamnte gekithlte Ware verdirbt, hat das einen
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enormen fmanziellen Schaden zur Folge.
Da die Medien in der Vergangenheit grofies
Interesse an gehadden Sicherheitssystemen
namhafter Handelsketten gezeigt haben,
muss der Betreiber im Ernstfall zusitelich
einen erheblichen Imageverdust befiirchten.

Sensible Komponenten

der Datenferniiberwachung
Handelsunternehmen, die mit einer Daten-
fernitberwachung  arbeiten, miissen sich
intensiv mit der Sicherheit von Daten und
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der eingesetzten Technik auseinandersetzen
und thre Systeme auf den neuesten Sicher-
heitsstandard bringen. Von den Komponen-
ten, die fiir eine Ferniiberwachung der Anla-
gen notwendig sind, missen besonders das
Gateway und die Software zur Auswertung
und Steuerung der Anlagen vor unbefug-
ten Zugriffen geschiitzt sein. Das Gateway
dient als Schnittstelle zwischen den Regel-
geriten der automatizierten Anlage und der
Aunfenwelt: Via Tel efonleitung, Internet oder
Mobilfunk gibt es die gesammelten Daten
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geordnet und in einem einheitlichen Proto-
kollformat an einen Serverweiter. Aufdiesen
kénnen Betreiber sowie deren Service-Part-
ner zugreifen. Ebenso werden Stérungen im
Ereignisfall sofort an die Serviceorganisation
gesendet. Uber Software-Lésungen wie Fri-
godata¥P von Wurm ist es anfierdem miég-
lich, die Anlagen aus der Ferne zu parame-
trieren und Stémngen direkt zu beheben.

Uberblick iiber verschiedene
Sicherheitsmechanismen
Grundsitzlich gilt: Te mehr Zugriffsmig-
lichkeiten es aus anderen Systemen gibt,
desto verletzbarer ist das zu schittzende Sys-
tem. Folglich muss jede Schnittstelle geson-
dert gesichert werden und die kommunizie-
renden Systeme milssen auf einemn gleich
hohen Sicherheitsstandard sein. Denn das
schwiichste Glied in der Kette bestimmt
die Gesamtsicherheit. Es gibt verschiedene
effektive Lisungen, um das Gateway und
die Software vor Angriffen zu schiitzen und
die Datenfernitberwachung zu einem siche-
ren System zu machen:
Fir PC-Anwendungen allgemein:
I Mehrstufige Passwortsysteme
und Zugriffsrechte
I Wergabe sicherer Passwiirter durch
den Hersteller der Systeme
I Ubermitthing und Ablage verschlisselter
Passwiinter
I Sicherungen des Service-Computers
mithilfe eines Diongles und einer Lizenz
I Dokumentation aller anlagenrelevanten
Anderungen bei Fernzugriff
I Beduzierte Anzahl
von Zugriffsméglichkeiten
Zusitzlich fir Browser- und
Serveranwendungen:
I Anmeldung des Benutzers iiber eine
zusitzliche Authentifizierung
I Werschlisselte Datenilbertragung via https
| Geschitzte Verbindungen iiber VPH
sowie eine leistungsfihige Firewall
I Absicherung der Serverriume

Mehrstufige Passwort-Konzepte

und Zugriffsrechte

Das Sicherheitsdesign des Multigates von
Wurm sieht beispielsweise ein mehrstu-
figes Passwort-Eonzept vor. Da das Mul-
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Betref: FrigroatakP Frojekt-Schilisssl 100 AJEST  Marsbadhmar ks

Asiagen: =§ KEY_43857 FOE (dKE]

Sahr geehrier Herr o Lieto,

anbei der FrigodataXP-Schilissel for da Projekt Morshachmarkt™ mit der [D: 42857,
Mit ginem Doppekick auf den Schilssel wird das Projekt freigeschalbet

Ihre Zugritfsrechite fdr fokgende Gewerke:

Gewerk 1: Read onby
Geweark 3 Aead/Write
Gewark 3! Admin
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Die Benutzer erhalte ndie Passwiirter von Wurm par E-Mail in einem werschliissattan Proje ktkey.

tigate als Schnittstelle wichtige Funlktio-
nen Gbernimmt, ist ein hoher Sicherheits-
standard und eine exakte Verteilung der
Zugriffsrechte notwendig: Zum einen leitet
das Multigate Diaten von Anlagen an einen
eigenen Web-Server, an Frigodata oder aber
sogar an eine externe Managementsofteare
weiter Zum anderen werden Sollwertinde-
rungen von Frigodata an die entsprechen-
den Regelgerate wverteilt. Deshalb ist das
Gateway individuell in drei unterschied-
liche Gewerke unterteilbar, zum Beispiel
Kaltetechnik, Haustechnik und stecker fer-
tige Gerdte. Jedes Gewerk hat wiederum
drei verschiedene Zugangslevel mit einem
entsprechenden Passwort. 5o kann gewer-
keiibergreifend in freier Kombination die
Zugangsebene den MNutzeranforderungen
angepasst werden.

Zusidtzlich bietet die PC-Software Fri-
godata®XP ein mehrstufiges Rechtesystem -
das heifit, es gibt mehrere Benutzergruppen,
die jeweils ein separates Passwort habenund
mit diesem nur auf bestimmte Daten und
Funktionen Zugriff erhalten. Somit kann
der administrierende Mutzer individuell
festlegen, welcher Mitarbeiter welche Rechte
hat. Das wverhindert unter anderem auch
versehentliche Sollwertinderungen, durch
die Anlagen verstellt werden kinnen.

Sichere Vergabe von Passwirtern

Me Passwirter fiir alle Systeme werden
direkt von Wurm vergeben. Diese kin-
nen vorm Funden nicht verindert werden.
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‘Wechselt ein Madstbetreiber seine Service-
firma, wird deren Passwort von Wurm
beischriftlicher Aufforderung der Handels-
kette deaktviert, damit die Vorgingerfirma
keinen Zugriff mehr auf die Daten und
Anlagen hat.

[a eine Vergabe der Passwirter nur iiber
Telefon oder E-Mail ein zu groffes Sicher-
heitsrisiko darstellt, hat Wurm eine neue
IMethode entwickelt: Der Benutzer erhilt
per E-Mail einen verschliisselten Projelcthey.
Drer Empfinger kann diesen nur entschlis-
seln, wenn eine lizenzierte Softwareversion

I
WURM IN KORZE

HAls Pionier im Bereich der Datenferni bertra-
gung hat das Unternehmen Wurm bereits Ende
der 1980er-lahre die ersten Gewerbekiftean-
lagen mit Fernwartung ausgestattet. Damals
war es das Ziel, mit einfachen DOS-Program-
men wie zum Beispiel Frigodata 4 die Inbe-
triebnahme und Anlagenanpassung zu erleich-
tern. Im Laufe der Zeit inderten sich die
Anspriche und machten leistungsstarkers
und umfangreichere Programme notwendig,
Mit der aktuellen Software FrigodataXP ste-
hen dem Mutzer Anwendungen zur Verfligung,
die unterschiedlichste Anforderungen erfll-
len, beispielsweise Anlageninbetriebnahme
und -serwice, Parametrierung, Visualisierung,
Dokumentation und Alarmmanagement.
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von FrigodataXP auf seinem Computer ins-
talliert ist. Der Projektkey enthilt nicht nur
die Passwiirter, sondern auch die Projekt-
eigenschaften. Ein einfacher Flick auf den
Schlissel in der E-MWail mstalliert automa-
tisch das Projekt in FrigodataXP. Ein Klar-
text-Passwort muss nicht eingetragen wer-
den - somit ist ein Missbrauch des iibermit-
telten Projebthkeys unmaglich.

Verifizierung mit Dongle

und Seriennummer

Zusitzlich zu einem Benutzer-
name-Passwort-System arbei-
tet Wurm auch mit sogenannten
Dongles - die gleichzeitig als
Fopierschutzstecker und Lizenz
dienen. Bei Einzelplatzanwendun-
gen ist hierzu ein  zertifizierter
LISE-5tick zur Verifizierung not-
wendig. Bei Mehrfachanwendun-
gen kann ein im Netzwerk: instal-
lierter Lizenzmanager diese Anf-
gabe ibernehmen. Der Dongle ent-
hilt eine Seriennummer. die den
Zungnff auf dieinstallierte Software
verifiziert und zur Dokumentation
bei Verstellungen der Anlage in die
Gerdte geschrieben wird.

Zur Dokumentation von Ver-
stellungen  erméglichen Systeme
wie das Multigate eine genaue
Machverfolgung, won  welchem
Compuater oder Benutzerkonto aus
Solbwertinderungen  vorgenom-
men wurden. Die Andemng wird
usammen mit einer eindeuti-
gen Benutzer-ID wie zum Beispiel
der Dongle-Seriennummer somwie
Datum und Uhrzeit gespeichert.
Sollten die kiltetechnischen Anla-
gen mutwillig beschidigt werden,
kann Wurm anhand der Benutzer-
1D feststellen, von wo aus auf die

Anlage zugegriffen wurde.

Sicherheit bei Browser-

und Serveranwendungen

Meben gesicherten Soft- und Hard-
warelsungen fiir die Datenfern-
iberwachung muss die Ubertra-
gung der Daten selbst iiber sichere
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Verbindungskanile erfolgen. Wurm stellt
zum Belspiel zu allen Online-Armvendungen
den .abhérsich eren” https-Modus zur Verfir-
gung, der auch beim Cnline-Banking einge-
setzt wird. Die Dateniibertragung zu Anla-
gen filialisierender Unternehmen geschisht
iibliche rweise iiber einen VPMN-Tunnel {Vir-
tual Private Networl).
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Ein eigens von Wurm fiir den Onlinezu-
griff entwickeltes ugangsverfahren ist die
telefonische Authentifizierung in Fombi-
nation mit dem passenden Benutzernamen.
Mit dieser Technik ist die auf einer Inter-

net-Browsertechologie basierende  Wurm-

Software FrigodataOnline gesichert. Dliese
bietet dem Mutzer sowohl die Méglichlei-
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ten der Einzelbetrachtung eines Projektes
oder gar Regelgerites als auch die filialiber-
greifende Auswertung von Anlagendaten.
Da die Internettechnologie konzeptionelle
Schwiichen aufweist, sind hierbei besonders

Die Sicherheit

der Sereerfarm und
Softwareentwicklung
won Wurm wu e

2010 wom TUV Rheintand
ertifiziert.

Sicherheitskonzepte  not-

anspruchsvolle
wendig: Die telefonische Anthentifizierung
beruht auf dem Mobiltelefon des Benutzers,
das er in der Regel immer griffbereit hat. Far
die Anmeldung gibt der registrierte Mutzer

seinen Benutzernamen in den Browser ein
und wihlt dann mit seinem Mobiltelefon,
dessen Mummer bei FrigodataOnline hin-
terlegt ist, die kostenfreie Wirm-Rufrum-
mer. Die Mobilnummer wird dort automa-
tisch mit dem Benutzernamen wverglichen
und erst wenn beides iibereinstimmt, erhilt
der Mutzer Zugriff auf das Programm. Diese
IMethode bietet mehr Sicherheit als eine aus-
schliefliche Benutzername-Passwort-Kom-
bination.

Ein Mutzer mit entsprechenden Rechten
hat auch mit FrigodataOnline die Maglich-
keit, Anlageneinstellungen zu verindern.
Hierzu muss er sich allerdings ihnlich wie
bei dem von Banken genutzten mobile TAN-
Verfahren authentifizieren. Die Doloumen-
tation dieser Anderungen erméglicht hier-
bei eine spitere Machverfolgung,
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Serverraum mit Fingerscanner gesichert
Wiele Handelsketten nutzen die Manage-
menttoals von Wurm in FrigodataCnline,
insgesamt sind dies derzeit 65 Mrd Daten-
sitze. Alle Daten werden iiber Server wer-
waltet, die in dem Femscheider Unterneh-
men stehen. Das grofie Volumen sensibler
Diaten wverlangt leistungsfihige Sicherheits-
vorkehrungen vor Ort. Bei Wurm sind bei-
spielsweise die drei redundanten, video-
iiberwachten Serverriume nur fir wenige
Befugte zuginglich, die fiber einen Fingerab-
druckscanner identifiziert werden milssen.
Jeder Serverraum wird durch mehrere Kli-
maanlagen und Brandschutzvorkehmngen
gesichert - fillt ein Gerit aus, iibernehmen
die anderen dessen Aufgabe. Durch tigliche
Diaten-Backups ist im Motfall eine lickenlose
Wiederherstellung aller Daten méglich.
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Um den Kunden die maximale Sicher-
heit zu bieten, hat Warm 2010 seine gesamte
Serverfarm und die Softwareentwicklung
vom TUWV Bheinland pritfen lassen. Die-
ser hat untersucht, ob die Daten vertraulich
behandelt werden, die Kundendaten gemits
des Bundesdatenschutzgesetzes geschiitzt
sind und alle technischen Systeme gegen
Angriffe von aufen und innen gesichert
sind. Wurm hat hierbei die Zertifizierung
firr ausgezeichnete Sicherheitsstandards
ethalten.

Fazit

Mit einer Datenfernitberwachung erhalten
Betreiber emen schnellen Uberblick iiber
alle Mirkte, und deren Service-Firmen
kiinnen die Anlagen zeit- und kosteneffi-
zient Gberwachen, steuern und optimieren.
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Deshalb sollten Unternehmen, die Daten-
ferniiberwachung einsetzen, das Gesprich
mit den Herstellern suchen und sich mit
deren  Sicherheitsmatnahmen  grindlich
anseinandersetzen. Eine Offnung von Rege-
lungssystemen und Protokollen kann die
herstellereigenen homogenen Sicherheits-
konzepte eines Systems gravierend schwi-
chen oder gar zum Versagen der gesamten
Sicherheitskette fithren. Ene regelmafiige
Uberpritfung der Sicherheitsstandards ist
daher swingend notwendig, denn die Be-
treiber erwarten vom Hersteller der Rege-
lungstechnik einen absolut wvedisslichen
Betrieb ihrer Anlagen. so wie sie auch
von ihrer Bank maximal geschiitzte Kon-
ten erwarten. MNur so ist Datenferniber-
wachung auch in Zukunft effizient und
sicher maglich. =
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